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Аннотация. Авторами проведен анализ преступлений, связанных с использовани-
ем виртуальной валюты, в региональном и международном срезах. В работе вво-
дится новая научная категория «криптопреступность», под которой предлагается 
понимать совокупность объединенных на основе единых системных свойств обще-
ственно опасных деяний, совершаемых в отношении или с использованием про-
дуктов распределенных реестров (криптовалюты, токенов и других форм цифровых 
финансовых активов). Отдельно проводится анализ каждого из сегментов крипто-
преступности: нелегальный оборот психоактивных веществ (наркотических средств, 
психотропных веществ, прекурсоров), порнографии и иного запрещенного контента 
(включая нелегальные услуги); отмывание преступных доходов; хищение криптова-
люты и токенов. На основе использования методов научного познания (сравнитель-
ного, социологического, метода статистического анализа, экстраполяции данных и 
построения линии тренда и др.) авторы выявляют закономерности в динамике каж-
дого из видов криптопреступности и основные факторы их воспроизводства. Ставя 
перед собой цели системного рассмотрения преступлений, совершаемых в отноше-
нии и с использованием криптовалюты, и определения перспектив развития различ-
ных сегментов криптопреступности, авторы проводят анализ качественных и количе-
ственных показателей незаконного оборота наркотических средств и порнографии, 
легализации преступных доходов и хищения цифровых активов. В числе факторов 
воспроизводства незаконного оборота наркотиков они называют анонимность крип-
товалют, а роста масштабов легализации преступных доходов и хищений — отсут-
ствие правового статуса у криптовалюты и токенов как объектов гражданских прав 
и предметов посягательства на собственность. Проведенный анализ позволяет ав-
торам заключить, что без принятия эффективных криминологических мер уровень 
такой преступности будет расти и уже к концу 2019 г. может увеличиться вдвое. В 
качестве приоритетных направлений международной уголовной политики в сфере 
предупреждения криптопреступности называется определение правового статуса 
криптовалют, лицензирование деятельности в сфере оборота криптовалют (бирже-
вых сервисов, обменных площадок, компаний, выпускающих токены), установление 
международных стандартов противодействия легализации преступных доходов и 
финансирования терроризма, создание базы данных о криптопреступлениях.
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Abstract. The authors have analyzed crimes connected with the use of virtual 
currency in the regional and international aspects. They introduce a new category 
of «cryptocrime» understood as the aggregate of publically dangerous acts, united 
by their common systemic characteristics, committed against or using the products 
of distributed registries (cryptocurrency, tokens and other forms of digital financial 
assets). They analyze each of the cryptocrime segments separately: illegal trade 
in psychoactive substances (narcotics, psychoactive substances, precursors), 
pornography and other prohibited content (including illegal services); laundering of 
criminal proceeds; theft of cryptocurrency and tokens. Using the scientific research 
methods (comparative, sociological, statistical analysis and extrapolation of data, 
building a trend line, etc.) the authors identify regularities in the dynamics of each 
type of cryptocrime as well as key factors facilitating them. The goal of the authors is to 
conduct a systemic examination of crimes committed against and using cryptocurrency 
and to determine the prospects of developing different segments of cryptocrime. To 
achieve this goal, they analyze qualitative and quantitative characteristics of illegal 
trade in narcotics and pornography, legalization of criminal proceeds and theft of 
digital assets. They name the anonymity of cryptocurrency as a factor facilitating 
illegal trade in drugs, while the growing scope of the legalization of criminal proceeds 
and theft is facilitated by the fact that cryptocurrency and tokens do not have a legal 
status as objects of civil law and objects of encroachments on property. The analysis 
allows the authors to conclude that without effective criminological measures the level 
of such crimes will continue to grow and may double by the end of 2019. According 
to the authors, the priority directions of international criminal policy in the sphere of 
cryptocrime prevention include determining cryptocurrencies’ legal status, licensing 
cryptocurrency trade (stock exchange services, exchange platforms, companies 
issuing tokens), setting international standards of counteracting the legalization of 
criminal proceeds and the financing of terrorism, creating a cryptocrime database. 

За последние несколько лет криптовалю-
ты из числа сугубо технологических вопросов 
перешли в разряд наиболее обсуждаемых про-
блем развития мировой и национальных фи-
нансовых систем. Поводом для резкой транс-
формации взглядов стали стремительный рост 
капитализации криптовалют и развитие модели 
коллективного инвестирования (краудфандинг).

По экспертным оценкам, по состоянию на 
середину ноября 2018  г. капитализация всех 
криптовалют составила 213  289  302  529  дол. 
Из них наибольший объем имеют Bitcoin 
(111  млрд дол.), Etherum (21 млрд дол.) и Ripple 
(20  млрд  дол.)1. В настоящее время популяр-
ность цифровых активов как объекта комплекс-
ных научных исследований [1, с. 80] обусловлена 
набором экономических и технических качеств 
технологии распределенных реестров: безвоз-
вратность проведенных операций (транзакций), 
отказ от централизованного хранения данных 
на серверах и, как следствие, гораздо меньшая 
уязвимость данных, возможность заключения 
и ведения смарт-контрактов непосредственно 
между сторонами в отсутствие посредников, 
возможность круглосуточного функционирова-
ния системы, низкая цена транзакций и сокра-

1 Top 100 Cryptocurrencies by Market Capitalization. 
URL: https://coinmarketcap.com. 

щение производственной (бизнес) цепочки за 
счет устранения посредников и пр.

Но эти и другие преимущества новой тех-
нологии не могут быть в полном объеме оце-
нены по причине отсутствия правового статуса 
как у самого блокчейна, так и у его продуктов. 
Вынужденный правовой вакуум приводит к уве-
личению числа рисков их использования и, как 
следствие, к нежеланию крупных финансовых и 
производственных структур внедрять эту техно-
логию в свои бизнес-процессы [2, c. 192; 3; 4].

Впервые о рисках использования продук-
тов технологии блокчейн заговорил Европол. 
В своем отчете за 2015  г. он проанализировал 
тренды оборота криптовалюты и заключил, что 
наибольшую популярность новые финансовые 
инструменты приобретают в криминальной 
сфере (коррупционные преступления, торговля 
наркотиками, психоактивными веществами и 
порнографией). Чаще всего криптовалюта ис-
пользуется в нелегальном Интернете (даркне-
те) при покупке изъятых из оборота веществ и 
продуктов. К концу 2018  г. число направлений 
криминального использования криптовалюты 
существенно увеличилось, но по-прежнему на 
первом месте находится использование цифро-
вых денег как средства расчетов на теневых ин-
тернет-рынках [5, с. 149–150; 6; 7, с. 580].
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В конце 2018 г. рынок незаконной деятельно-
сти с биткойном составил примерно 76 млрд дол. 
в год (46 % биткойн-транзакций), что по объемам 
близко к масштабам американского и европей-
ского рынков незаконного оборота наркотиков. 
Кроме того, примерно пятая часть (23 %) от об-
щей долларовой стоимости транзакций и при-
мерно половина биткойн-кошельков (49  %) так 
или иначе связаны с незаконной деятельностью 
с использованием криптоалгоритмов2.

По данным бизнес-школы Сиднея, оборот 
психоактивных веществ с использованием вир-
туальной валюты на протяжении пяти лет сохра-
няет тенденцию к росту (показатель прироста 
от 5 до 15  %) со спецификацией на отдельных 
направлениях деятельности. Каждый год про-
водится около 40 млн криминальных сделок на 
сумму, превышающую 76  млн  дол. Если исхо-
дить из того, что сегодня насчитывается около 
22 млн владельцев цифровой валюты, то можно 
говорить о том, что примерно четверть из них 
хотя бы раз применяли криптовалюту в неле-
гальных расчетах3.

Популярность нового финансового инстру-
мента в криминальной среде объясняется тем, 
что до настоящего времени не выработаны юри-
дические параметры криптовалюты и не установ-
лены границы ее безопасного оборота. Во мно-
гом это обусловливается недопониманием со 
стороны отечественных и международных экс-
пертов важности исследования криптовалюты в 
рамках риск-ориентированного подхода, когда 
одновременно соотносятся экономические пре-
имущества и криминогенный потенциал крип-
тоинструментов [8]. Отсутствие комплексных 
исследований трендов криминального исполь-
зования криптовалюты с неизбежностью влияет 
на результативность работы в сфере предупреж-
дения криптопреступлений [9, с. 90].

В свете изложенного своевременным и 
практически значимым является криминоло-
гический анализ криптопреступности как отно-
сительно самостоятельного объекта научного 
познания и одновременно подсистемы крими-
нологической модели интернет-преступности. 

Под криптопреступностью предлагается 
понимать совокупность обладающих едиными 
системными свойствами деяний, совершаемых 
в отношении виртуальной валюты либо с ее ис-

2 URL: https://www.group-ib.ru/media/gib-crypto-
summary.

3 URL: https://utmagazine.ru/posts/21785-kriptovaly-
uty-v-nelegalnoy-deyatelnosti. 

пользованием. Поскольку данное явление на-
ходится в стадии своей институционализации, 
применение этого термина носит условный ха-
рактер. Можно выделить три основных сектора 
криптопреступности:

– незаконная продажа психоактивных ве-
ществ (наркотических средств, психотропных 
веществ и др.), иных запрещенных товаров, кон-
тента или услуг;

– отмывание преступных доходов с исполь-
зованием новой цифровой валюты;

– хищение криптовалюты и иные престу-
пления против собственности. 

В настоящее время за криптовалюту можно 
приобрести широкий спектр нелегальных това-
ров и услуг. Виртуальные деньги используются в 
порноиндустрии, в сфере незаконного оборота 
персональных данных, в торговле поддельны-
ми документами, нелегальными лекарствами, и 
даже ими оплачивают заказные убийства. Но при 
этом самым распространенным сегментом крип-
топреступности остается незаконный оборот нар-
котических средств и психотропных веществ (80 % 
общего объема рынка нелегальных товаров). 

Первым удачным опытом выявления не-
легальной торговли с использованием крипто-
валюты было дело Silk Road. На этом нелегаль-
ном интернет-рынке сбывалось более 10  тыс. 
разновидностей нелегальных товаров, а об-
щий годовой оборот превышал 17 млн дол. Но 
раскрытие этого преступления только на время 
затормозило развитие нового сегмента кри-
минального бизнеса. Появившиеся после Silk 
Road рынки (в первую очередь Silk Road 2.0 и 
Evolution) увеличили свой доход в среднем в 
10 раз [10].

К сожалению, в настоящее время мировая 
статистика криминального оборота наркотиков, 
порнографии и запрещенных услуг с использо-
ванием цифровой валюты не ведется, но, со-
гласно данным экспертов, именно криптовалю-
та является средством расчетов в 95 % случаев.

При этом наблюдаются принципиально но-
вые криминологические тренды развития тене-
вого Интернета: постепенная спецификация от-
дельных криминальных сервисов и улучшение 
их технологических характеристик, монополи-
зация рынка с выделением крупных игроков на-
ционального и мирового масштаба. В качестве 
примера можно привести данные о размерах 
рынка наркотических средств и психотропных 
веществ в плоскости развития наиболее круп-
ных интернет-сервисов (табл.).
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Согласно приведенным данным, несмо-
тря на предпринимаемые правоохранителями 
единичные усилия, отсутствие системной пред-
упредительной работы приводит к тому, что 
отдельные криминальные сервисы после вы-
нужденной остановки деятельности возобнов-
ляют работу и увеличивают свою доходность 
[11, с. 195]. В то же время нельзя не указать на 
некоторое сокращение числа традиционных 
площадок в силу объективного увеличения ко-
личества криминальных способов дистанци-
онной продажи наркотиков с использованием 
криптовалюты4.

Важно отметить и тренд расширения спек-
тра используемых криптовалют для соверше-
ния транзакций. Если раньше абсолютным мо-
нополистом на рынке был биткойн, то сейчас 
все чаще стали применяться валюты с высокой 
степенью анонимности (ZCash, Dash, Monero)5. 
На это, в частности, указывает в своих отчетах 
Европол6.

Летом 2017 г. была проведена крупная опе-
рация по выявлению крупнейших наркосерви-
сов в теневом Интернете. Результатами работы 

4 URL: https://cdn2.hubspot.net/hubfs/3883533/down-
loads/Bitcoin%20Laundering.pdf. 

5 URL: https://www.law.ox.ac.uk/business-law-blog/
blog/2018/02/sex-drugs-and-bitcoin-how-much-illegal-
activity-financed-through. 

6 URL: https://www.bloomberg.com/news/ar-
ticles/2018-01-02/criminal-underworld-is-dropping-bit-
coin-for-another-currency. 

стало закрытие сервисов Альфапей и Ганза (со-
вокупный клиентский пул — около 1 млн поль-
зователей). Но уже через полтора года крими-
нальный рынок смог восстановить свои объемы 
и нарастить их. При этом общее количество 
пользователей сократилось, но незначительно 
(приблизительно на 10 %)7.

Масштабы наркоторговли в Интернете с ис-
пользованием криптовалюты продолжают уве-
личиваться примерно со скоростью 44 млн дол. 
в год [12].

Россия в настоящее время занимает второе 
место в мире по числу пользователей даркнета 
в части оборота психоактивных веществ. Около 
300 тыс. чел. из России (более 10 % от общего 
числа пользователей) ежедневно входят в тене-
вой Интернет8.

Существуют устойчивые методики про-
дажи психоактивных веществ с применением 
теневых интернет-сервисов. Администратор 
сервиса даркнета традиционно работает на 
комиссии от каждой произведенной с его по-
мощью транзакции и при этом получает фик-
сированную сумму (обычно в биткойнах) от 
продавца.

По мере развития бизнеса формируется 
его направленность с одновременной специ-
ализацией лиц, вовлеченных в преступные схе-
мы. Выделяются такие новые криминальные 

7 URL: https://www.unodc.org/wdr2018/prelaunch/
WDR18_Booklet_1_EXSUM.pdf.

8 URL: https://metrics.torproject.org/bandwidth.html. 

Динамика дистанционной продажи наркотиков в Интернете с использованием  
виртуальной валюты, %

Dynamics of distance selling of drugs on the Internet with the use  
of virtual currency, %

Сервис теневого  
Интернета / Darknet services 2013 2014 2015 2016 Все годы / 

All years
Абраксас / Abraxas – – 8,99 – 3,00
Агора / Agora 0,02 42,43 47,89 0,05 26,30
Альфапей / Alfapay – – 9,38 46,65 6,26
Эволюшн / Evolution – 8,36 10,08 – 5,50
Северо-восточный маркет-
плейс / Northwest Market-
place 

– 0,05 5,58 – 1,89

Ньюклиас / Nuklias – 0,01 13,60 31,21 6,64
Шип маркетплейс / Ship 
Marketplace 84,10 – – – 6,64

Силк роад / Silk Road 10,30 – – – 32,03
Силк роад 2.0 / Silk Road 2.0 4,85 40,50 – – 10,20

Всего / Total 99,37 91,34 95,54 77,91 98,34
Источник: URL: https://www.elliptic.co/white-papers-and-reports/fdd-bitcoin-laundering.
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профессии, как координаторы (администра-
торы одновременно нескольких сервисов), 
эскроу (гаранты сделки), гроверы (выращива-
ющие наркосодержащие растения), кладмены, 
трафаретчики (лица, размещающие объявле-
ния на асфальте), перевозчики, дропы (посред-
ники, принимающие товар или перевод крип-
товалюты) и др.

В российском сегменте криптонаркотор-
говли преобладают психотропные вещества 
и легкие наркотические средства. Изучение 
рынка теневого Интернета (структуры и специ-
ализации наркосервисов) позволяет говорить о 
том, что первое место по объемам торговли за-
нимает каннабис, второе — психостимуляторы, 
третье  — экстази и эйфоретики, четвертое  — 
психоделические вещества, и лишь затем идут 
тяжелые наркотики (опиаты).

По данным на начало 2019 г., только на рус-
скоговорящем ресурсе «Гидра» (Hydra) занима-
ются продажей каннабиса около 1,5  тыс.  сер-
висов, стимуляторов — 1,3 тыс., экстази — 500, 
каннабиоидов — 200 сервисов и т.д.

Новым трендом является растущее предло-
жение так называемых химических конструкто-
ров, позволяющих пользователю самостоятель-
но изготовлять наркотики. При этом оплата этих 
конструкторов в 100 % случаев осуществляется с 
использованием криптовалюты.

Как правило, за криптовалюту в теневом 
Интернете приобретаются легкие наркотики и 
порнография, в абсолютном большинстве слу-
чаев именно за цифровую валюту  — детская 
порнография. Согласно мониторингу активно-
сти такого рода сайтов, в 70  % случаев клиен-
ты-педофилы для покупки контента используют 
биткойны и в 30  %  — другую криптовалюту и 
альтернативные средства платежа9.

Таким образом, есть основания полагать, 
что в настоящее время незаконная прода-
жа наркотиков уходит в теневой Интернет и 
институционализируется посредством углу-
бления специализации сайтов, расширения 
перечня криминальных профессий и исполь-
зования криптовалюты как основного сред-
ства платежа.

Вторым важным направлением крими-
нального использования криптовалют является 
отмывание преступных доходов. На опасность 
нового сегмента криминального бизнеса ука-
зал Банк России в информационном письме 

9 URL: http://www.inhope.org/tns/resources/statis-
tics-and-infographics/statistics-and-infographics.

«Об использовании при совершении сделок 
«виртуальных валют», в частности, Биткойн» от 
27 января 2014 г.10

Предостережение относительно использова-
ния виртуальной валюты в легальной экономи-
ческой деятельности было повторено в инфор-
мационном сообщении Федеральной службы по 
финансовому мониторингу Российской Федера-
ции «Об использовании криптовалют»11 и инфор-
мационном письме Банка России «Об использова-
нии частных «виртуальных валют» (криптовалют)» 
от 4 сентября 2017 г. В письме 2017 г. ЦБ РФ в ка-
честве криминологических рисков оборота крип-
товалюты назвал ее анонимность и латентный 
характер использования физическими и юридиче-
скими лицами для проведения транзакций12.

Однако если в незаконном обороте нарко-
тиков важным маркетинговым свойством вир-
туальной валюты является ее анонимность, то 
применительно к отмыванию преступных дохо-
дов — правовой вакуум и отсутствие у криптова-
люты правового статуса [9, с. 71].

По мере расширения потребительского 
рынка криптовалюты возрастает и количество 
факторов легализации, совершенных с ее ис-
пользованием. Если четыре года назад этот сег-
мент преступности составлял 5–7  % от общего 
объема криптопреступности, то в 2018 г. он уве-
личился в 8 раз [13].

Многократное увеличение объемов этого 
сегмента криптопреступности обусловливается 
рядом факторов:

1. Существует потребность в поиске каче-
ственно новых механизмов отмывания преступ-
ных доходов ввиду возрастания их объема в сети 
Интернет. Данный вывод подтверждают следую-
щие данные: около 80 % клиентов организаций, 
занимающихся отмыванием преступных дохо-
дов, — это крупные нелегальные сервисы по про-
даже порнографии и психоактивных веществ.

2. Правовой вакуум вокруг статуса крип-
товалют и системы их финансового контроля 
является мощным стимулом для развития ква-

10 Об использовании при совершении сделок «вирту-
альных валют», в частности, Биткойн : информ. ЦБ РФ. URL: 
http://www.cbr.ru/press/PR/?file=27012014_1825052.htm. 

11 Об использовании криптовалют : информ. со-
общение Росфинмониторинга. URL: http://www.fedsfm.
ru/news/957.

12 Об использовании частных «виртуальных ва-
лют» (криптовалют) : информ. ЦБ РФ. URL: http://
www.cbr.ru/press/pr/?file=04092017_183512if2017-09-
04t18_31_05.htm. 
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зифинансовых структур, обеспечивающих со-
хранность денежных потоков с использованием 
технологии блокчейн либо занимающихся кон-
вертацией криптовалюты в фиатную валюту. В 
2018 г. на счета сервисов по конвертации около 
четверти средств пришло от организаций, зани-
мающихся незаконной деятельностью.

3. До настоящего времени так и не выработан 
единый подход к определению предупредитель-
ной политики в этой сфере. ФАТФ в числе основ-
ных препятствий для сотрудничества государств в 
сфере выявления и пресечения отмывания пре-
ступных доходов с использованием цифровой ва-
люты указала неконтролируемые масштабы лега-
лизуемых средств, анонимные отношения между 
пользователями, отсутствие идентификации кли-
ента, отсутствие единого координационного ор-
гана для выработки единой уголовной политики 
в отношении незаконных криптотранзакций13.

Сегодня ни в России, ни в мире не ведется 
учет легализированных с использованием вирту-
альной валюты преступных доходов. Это, однако, 
не препятствует выявлению и анализу отдельных 
криминологических трендов. В частности, важно 
обратить внимание на полномасштабное разви-
тие сервисов для конвертации криптовалюты и 
обналичивания фиатных средств. Как правило, 
эти транзакции имеют характер Р2Р (от человека 
к человеку) с использованием криптоматов. По 
информации сервиса Сoin АТМ Rаdаr, в настоя-
щее время в мире установлено больше тысячи 
таких устройств, а если принять во внимание ла-
тентность данных, можно говорить и о цифрах 
в 30 раз больше14. За комиссию в размере 15 % 
сервис обеспечивает бесперебойность перевода 
и анонимность клиента.

Другой способ легализации — использование 
«программ-смесителей». Они предлагают клиен-
там запутать историю транзакций либо отмыть до-
ходы, купив для другого лица товары в Интернете 
за «грязные» деньги. Покупатель компенсирует 
расходы клиента, за исключением суммы комис-
сии. В итоге клиент сервиса получает «чистые» 
деньги, а покупатель — дисконт на товар15.

Но особое внимание следует обратить на 
нелегальные сервисы по конвертации крипто-
валюты. Самые большие объемы отмываемых 
таким образом средств проходят через офшо-

13 URL: http://docplayer.ru/25790197-Otchyot-fatf-vir-
tualnye-valyuty-klyuchevye-opredeleniya-i-potencialnye-
riski-v-sfere-pod-ft.html.

14 URL: https://bitcointalk.org.
15 URL: https://support.purse.io.

ры, где финансовый контроль за денежными 
потоками традиционно более слабый.

Новым и популярным способом легализа-
ции криминальных доходов является их отмы-
вание через сайты азартных игр. Именно через 
эти сервисы отмывается около трех четвертей 
всех грязных виртуальных денег. Согласно дан-
ным Тrеnd Мiсrо, преступники все чаще стали 
использовать игровую валюту как способ со-
хранения стоимости криптовалюты. Для этого 
покупается валюта наиболее популярных вир-
туальных игр. Она продается за криптовалюту, 
а потом на специальных сервисах конвертации 
обменивается в фиатную валюту16.

В специальных источниках нередко указы-
вается на высокие риски использования крипто-
валюты при финансировании терроризма [14]. 
На наш взгляд, в настоящее время эти прогно-
зы несколько преувеличены. Специалисты не-
дооценивают традиционность этого сегмента 
преступности и не учитывают неготовность тер-
рористов использовать новые технологии при 
организации преступных доходов. Для боль-
шинства террористических организаций един-
ственным способом транша остается физиче-
ская транспортировка наличных денег. Однако 
по мере расширения применения криптовалю-
ты и развития инфраструктуры транзакций вир-
туальная валюта будет все чаще использоваться 
для финансирования терроризма17.

Третью группу преступлений с использовани-
ем криптовалюты составляют корыстные престу-
пления, где виртуальная валюта является пред-
метом преступного посягательства. В настоящее 
время в связи с отсутствием у криптовалюты пра-
вового статуса именно данная группа преступле-
ний демонстрирует самые высокие показатели 
прироста (в среднем +400 % ежегодно). Это объ-
ясняется рядом обстоятельств: анонимность циф-
ровых кошельков и клиентов, препятствующая 
определению статутного владельца цифрового 
актива, невозможность отнесения криптовалюты 
к объектам гражданских прав и др.

Лица, похищающие криптовалюту, приме-
няют следующие способы:

– использование фейковых (поддельных) 
электронных кошельков. Потерпевшие, покупая 
товар или услуги на популярных сервисах, пере-
числяют деньги на фишинговые кошельки, имею-

16 URL: http://documents.trendmicro.com/assets/wp/
wp-cybercrime-online-gaming-currency.pdf. 

17 URL: https://www.thecipherbrief.com/column/pri-
vate-sector/new-frontier-terror-fundraising-bitcoin-1089.
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щие другие адреса, посредством использования 
преступниками вирусных программ. Так, в 2017 г. 
на площадке AppStore было выявлено несколько 
фишинговых кошельков популярных компаний 
GreenAddress, Simple Bitcoin Wallet, GreenBits 
Bitcoin Wallet, Bitcoin Armory Wallet и др.18, позво-
ляющих воровать деньги и персональные дан-
ные клиентов легальных сайтов;

– создание фишинговых сайтов (или сайтов-
копий) популярных ресурсов. По данным Управ-
ления ООН по наркотикам и преступности, уро-
вень виктимизации населения в 21 стране мира в 
сфере компьютерного мошенничества (фишинга) 
составляет от 5 до 17 %, что сравнимо с уровнем 
виктимизации в сфере краж со взломом, грабе-
жей и угона автомобилей19. В настоящее время 
криптовалютный фишинг только начинает актив-
но развиваться, но уже к середине 2019 г. может 
превысить настоящие показатели на 200 % в связи 
с ростом количества сервисов, оказывающих бир-
жевые услуги (обменники, криптобиржи и др.);

– краудинвестинговые проекты. Развитие но-
вой модели коллективного инвестирования (IСО, 
IРО и др.) привело к появлению мошеннических 
компаний, собирающих с потерпевших средства 
в криптовалюте, заведомо не имея цели зани-
маться предпринимательской деятельностью. По 
нашим данным, более трех четвертей всех орга-
низованных в 2017–2018  гг. краудфандинговых 
компаний являются мошенническими;

– создание инвестиционных фондов, рабо-
тающих с использованием криптовалюты. Если 
учесть тот факт, что они создавались на фоне вы-
сокой волатильности криптовалюты и в условиях 
отсутствия правовых гарантий защиты вкладчи-
ков, логично предположить, что более 40  % из 
них потенциально могут иметь криминальные 
цели20. И, если принять во внимание, что в насто-
ящее время криптовалюта не признается уголов-
но-правовой практикой объектом гражданских 
прав и, следовательно, предметом мошенниче-
ства, крайне сложно квалифицировать действия 
таких фондов как мошенничество. Это дает мощ-
ный импульс к развитию нового сегмента крими-
нального бизнеса, и, по нашим оценкам, уже в 
2019 г. количество криминальных криптофондов 
может увеличиться более чем в 2 раза.

18 URL: https://bits.media/news/na-apple-itunes-app-
store-poyavilis-falshivye-kriptovalyutnye-koshelki.

19 URL: http://www.unodc.org/documents/organized-
crime/cybercrime/CYBERCRIME_STUDY_ 210213.pdf.

20 URL: https://forklog.com/obshhee-chislo-kriptovaly-
utnyh-hedzh-fondov-uvelichilos-do-rekordnyh-226.

В заключение анализа важно подчеркнуть, 
что современная криптопреступность демонстри-
рует негативную качественную и количественную 
трансформацию на фоне очевидной неготовности 
правоохранительных органов разработать единые 
стандарты предупреждения такого рода престу-
плений, а законодателей — определить правовой 
статус криптовалюты и других цифровых продук-
тов блокчейна. Для криптопреступности характер-
но увеличение динамики, углубление специализа-
ции компаний и «опривычивание» криминального 
использования виртуальной валюты.

В целях предупреждения дальнейшего раз-
вития криптопреступности важно разработать 
такую модель правового регулирования оборо-
та, в которой одновременно были бы решены 
две задачи: предупреждение совершения ко-
рыстных преступлений и поддержка инноваци-
онного развития российской экономики.

Целесообразно обозначить некоторые при-
оритетные направления правового регулирова-
ния новых финансовых инструментов с одновре-
менным обеспечением безопасности участников 
рынка:

– включение криптовалюты в число объек-
тов гражданских прав (ст. 128 ГК РФ) с одновре-
менным определением в специальных норма-
тивных правовых актах пределов безопасности 
использования модели коллективного инвести-
рования (краудфандинга);

– введение требования об обязательной 
идентификации владельцев цифровых активов 
и иных лиц, участвующих в их обороте;

– установление режима конвертации циф-
ровой криптовалюты в фиатную;

– определение правовых критериев и стан-
дартов предупреждения отмывания крими-
нальных доходов, в том числе с использовани-
ем криптовалюты [15];

– введение уголовной и административной 
ответственности за нарушение стандартов обо-
рота криптоинструментов [16, с. 224];

– создание международной базы данных о 
лицах, занимающихся незаконным оборотом и 
применением цифровых финансовых активов 
[17], в контексте используемых технологий и 
субъектов криптопреступности;

– определение модели налогового адми-
нистрирования криптовалюты и иных цифровых 
активов и др. [18–20];

– лицензирование профессиональной дея-
тельности, связанной с созданием и оборотом 
новых цифровых активов.
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